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Gehsmelen takl p
edememe kayg
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internette aratarak
hakkinda yazilanlari Internetten siirekli
ogrenme istegi. olarak “mp3" mdnrmek

~ NOMOFOBI

Cep telefonundan

4 uzaklagsma kaygisi.
o

T INTERNET GiNiRi | | FACEBOOK DEPRESYON

dasUkIGEUNUN kiside | tekrar tekrar paylasiimasi nedeniyle
. sinire neden olmasi. | insanlarin depresyona siriklenmesi.

|

HAYALET TTRESIM == T

Telefon ¢calmadigi
p ) zamanlarda bile sarekli

: | , titrestigini hissetmek.
s00eLe Takisi | @ W
My e | OELFITIS | BORDERLINE sELnTG

Sarekli kendi

ﬂ*(v surekli olarak : . Kisinin sosval d

S t fi Kk S yal medyada

w——s internette aratmak. S%;gaﬁam':(g;‘;g paylasmasa bile kendi resmini -

e Paylasmak, gunde en az U¢ kez gekmesi.

Dinlenme saatleri esnasinda dahi akilh
telefonla, tabletle, bilgisayarla ugrasmak.
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Zihnin strekli olarak
internette olup bitene
takil kalmasi

internet kullanimini kontrol
etme, azaltma ya da

tamamen birakmaya yonelik

basarisiz girisimlerin olmasi

internet kullaniminin
kisitlanmasi huzursuzluk,
moral bozuklugu ya da
sinirlilik, dikkat daginikhig gibi
sorunlara neden olmasi

.

INTERNET BAGIMLILIGI

T

&= GUVENL:
iNTERNET

FARKINDA MISIN?

internette kalma siiresinin
giderek artmasi

Asiri internet kullanimi nedeniyle
< aile, okul, is ve arkadas gevresiyle
sorunlar yagama
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iletisim Sayfa

guvenilir glivenilir
mi? \ \ kaynaktan

kontrol et.
s & -
&

{ & C @ Guvenli degil | www. \

internetteki
her bilgi dogru
olmayabilir!
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Karaman'da igrenc olay... Annesi
ki1zinin telefonundaki mesajlari

okuyunca ortaya cikti!
L f -

. T des
- — o3

KARAMAN'DA iGRENC QLAY

% 0m /112 —8 o E—n

KIRIKKALE'de kiraathane isleten H.G. (46), internette tanistigi P.Y.'ye (13)
Karaman'da gunlik kiraladigi evde ‘cinsel istismarda bulundugu’

suclamasiyla tutuklandi. Olay, P.Y.'nin annesinin, kizinin cep telefonundan

sosyal medya hesabindaki sohbetleri okumasiyla ortaya ¢ikti. Sucunu itiraf

eden H.G.'nin ""Cok pismanim” dedigi 6grenildi. Kaynak: www.hurriyet.com.tr



INE YAPABILIRiZ?

Hangi
oyunlari
oynuyor”?

Oyunlar
yasina
uygun mu'%

Farkinda
misin?

Oyunlar
siddet
iceriyor
mu?

- OK
g o

ﬁ BLOG HABERLER DIJITAL OYUNLAR

GUVENLIWEB

J

PEGI AVRUPA OYUN BILGI SISTEMI NEDIR?
Giinimiizde her gecen giin cocuklar tarafindan dijital oyunlara karsi artan bir ilgi gériilmektedir. Ebeveynler

olarak, cocuklann oynadidi dijital oyunlarin hangi tirde oyunlar oldugunu bilmek ve oynadiklan oyunlarn

-

cocuklara uygun olup olmadigini kontrol etmek biiyiik onem tasimaktadir

<

DIJITAL OYUNLAR VE BIZ
Internette kiiciik bir arastirma yapildiginda, 6zellikle gencler ve cocuklar arasinda yaygin olan dijital oyunlarin

farkl yonlerden degerlendirildigi bircok yaziyla karsilasmaktayiz. Dijital oyunlar, bazilarina gore zararli,

bazilarina gore faydali, bazilanina goreyse, hem faydal hem de zararh olarak goriiliiyor.

UVENLI
iNTERNET
MERKEZi
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A RKINDAYIZ ANASAYFA - NEDIR? - CERIKLER - BASINDABiZ -  BiLGILENDIR! f v g
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DIJITAL DIzl, SINEMA ¢izGl, ANIME MUZIK ve
OYUNLAR FILMLER FILMLER KLIPLER

THE INNOCENT PROPHET

THE LIFE OF MUHAMMAD FROM
A DIFFERENT POINT OF VIEW
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Az

{lim Adami uyanilarda bulundu Ve
__ i illerine sahip ckmadigint
b <oyledi. Kalyo Yasuo daha sonra
A su agiklamalarda bulundu. "3
yildir Turk kiiltiiriini inceliyorum
birsey ok korkung, digeri de
garip. Korkung olan bati, bir tlkeyi
savasmadan yok ediyor. Turkiye'de 3-5
dizi haric hepsi Tiirk din ve gelenegine
ters. Garip olan ise herkes bunu biliyor
ama yinede izliyor. Anne baba ise
cocugu ile izliyor. Tirklerin bu garip
haline saginyorum” dedi.

SN
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Cocuklarimiz
Sanal Dunya’da
neyi ariyor?




I Sosyal medyada dikkat etmemiz gerekenler G?.’Z‘T’E%'ﬂ%é’

MERKEZi

| Sanal diinyadk egkaa izlerimiz

|+ Bir¢ogumuz sanal diinyada dolasirken «dijital
l0) ayak izleri» biraktifimizin farkinda miyiz?

|« Burada asil dikkat etmemiz gereken sey ise bu
izlerin gercek hayatimiza ne sekilde etk ettigt.

Internette yaptigin her tiklama
Gegmisine biraktigin bir ayak 1z1

17



ISosyal medyadaki ayak izlerimiz Gg‘rlsﬁzﬂﬁ

MERKEZi

Random people were invited

Rastgele, taninmayan insanlar
zihinlerini okutmak icin davet edildiler.




I Siber zorbalik nedir? GR‘T’EERNH

MERKEZi

e Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
surekli bir sekilde gerceklestirilen saldirgan davranistir.

19
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I Siber zorbaliga maruz kalan cocuklardaki bazi belirtiler Gmﬁ'}("fz’i

Kisilik

degigimi
TR
Zorbalarin G, .

yakinlarindayken internet Sik hastalanma

adresini degistirme egilimi ‘\‘ Siber Zorbaliga
Ugrayan Biri

\ Nasil Davranir?
Asin uyku, f ‘

Kendine zarar
tirnak yeme vb.

verme davranisi
1 Aile ici iligki

kalitesinde diisme




MOMO vE BENZERI

SiBER ZORBALIKLARA KARSI
-~ AILELER NELER YAPMALI? o,

) o ;
Cocugunuzu, cocuk profiline sahip

. 2 * \~.
video sitelerine yonlendirin. Mutiaka v

-
=
—

Cocugunuzu video icerikler
seyrederken yalniz birakmayin,
ekrana bakarak gecirdigi zamani
ve faaliyetlerini gozlemleyin.

cocuk profilinin acik ve izleme
gecmisinin aktif olmasina dikkat edin.

O

Cocugunuzla gicll bir lletisim
kanal gelistirerek, sorgulayici ve

internette yayilan yeni akimlarn
takip ederek, guvenliweb.org.tr

adresinden dijital dinyanin
tehlikelerine kars: bilgi edinin.

vargilayic bir tutum yerine arkadasca
bir yakiasim sergileyin. Yasakiama yerine
bilgilendirip, dogru yonlendirin.

Ben,
o ze’:lgma rsi

: "3P0rtapy 02 il ’-Vl:l’a' 4
CQCUEUHL{ZU_Q yasina uygun Cocugunuzun davramisiarimi yakindan goziemleyin. y"’dlm Me Fing ”a,mf'"
sitelere girdiginden ve Ruh halinde degisiklik, iletisimde azalma gibi Bilgi inpgy CriNE yo grr 2K
etik olmayan davranisiar bekl dik dedtsimier k da tetikt I Siks ”"erkezi, L
va da Siddetlibzandiren eklenme egisimler konusunda tetikte olun. -V""ebu,,,,, ne
iceriklere erismediginden ih =) eb un.
emin clun. -Org_tr (=]

T.C. ULASTIRMA VE I L oty g S UVENLJ
ALTYAPI BAKANLIGI ve heTisim iNTERNET
KURLMU MERKEZi




A . . . UVENLI
Cocuklarimizi internetin zararlarinda korumak icin INTERNET
i

v'internet hakkinda daha fazla bilgiye sahip olalim o

vinternet kullanimiyla ilgili kurallar belirleyelim 4 &=

v'Zaman sinirlamasi yapalim &
v Cocugumuza asiri tepkiler vermeyelim “

v'Cocugumuzun dolastigi mecralari takip edelim

v'Oynadigi bilgisayar oyunlarini takip edelim \

v'Her seye inanmamasi konusunda uyaralim

v'Kisisel ve ailevi bilgileri baskalariyla paylasmamasi gerektigini anlatalim

v'Ucretsiz olan Giivenli internet Hizmeti’nden faydalanalim \g, guvenli | ..
internet







I www.guvenlinet.org.tr UVENLI
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1nternet OZGURLUKTUR Anasayfa Basvuru Guvenli internet Hizmeti Ailelere Tavsiyeler Site Sorgu
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I www.guvenlinet.org.tr

-
‘ - glavenli SEGCMEX

internet : ﬁ Basvuru Guvenli internet Hizmeti Aillelere Tavsiyeler Site Sorgu . . E

™ Basvuru

Basvuru

Guvenli internet Hizmeti almak icin internet Servis Sadlayicinizin internet sitesi Uzerinden islem yapabilir ya da servis sadlayiciniza
telefon edebilirsiniz. Ayni yolla, istediginiz zaman, Gcretsiz olarak profilinizi degdistirebilir ya da hizmet almay: birakabilirsiniz. Agsagida
yazilan orneklerdeki gibi bir kisa mesaj ile de Guvenli Internete gecebilirsiniz. "Hizmet No™ yazan kisimlara Servis Saglayicinizin size
verdigi abonelik numaranzi yazarak, Servis saglayiciniza bildirdiginiz numarayla mesaj atabilirsiniz.

isletmeci Cagn Merkezi Online islem Merkezi Cocuk Profili igin Aile Profili igin

TURKCELL 444 0 532 turkcell.com.tr GUVENLI COCUK -> 2200 ~ GUVENLI AILE -> 2200 ~

SUPERONLINE 0 850 222 0222 superonline_net COCUK HIZMETNO-> 2220 AILE HIZMETNO > 2220

AVEA 444 1 444 avea.com.tr EVET -> 3398 EVET -> 3399
TTNET 444 1 444 ttnet.com.tr COCUK -> 6606 AILE -> 6606
VODAFONE 444 0 542 vodafone.com.tr COCUK ->7005 AILE >7005
i VODAFONE NET 0 850 542 0 542 vodafone.com.tr - -
TURKSAT 0 350 2804 44 44 turksat.com.tr COCUK HIZMETNO > 5126

DSMART 0 850 266 0266

MILLENICOM 0 850 333 0333
TURKNET 0 850 288 8080
ESER TELEKOM 03123900 444

iISNET =

dsmart.com.tr

miilleni.com.tr

turknet.net.tr

esertelekom.com.tr

isnet.net.tr

PRCOCUK HIZMETNO->2850

COCUK ->3371

AILE HIZMETNO > 5126

PRAILE HIZMETNO->2850

AILE->3371

EXTRANET 03504700 444

extranet.com.tr

* Kurumsal aboneliklerde GUWVENLI CALISAN veya GUVENLI SIRKET yazip 2200'yve gonderilecektir.

UVENLI
iNTERNET
MERKEZi
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I www.gim.org.tr UVENL
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G’uvsmi ——
iNTERNET Hakkimizda H Faaliyetler

MERKEZi

MG 1M,
&5 2 4,

®,
GUVENLIWEB INTERNET
e J" YARDIM
www.ihbarweb.org.tr
Bilin¢glendirme Merkezi Yardim Merkezi ihbar Merkezi

internetin bilingli, giivenli ve etkin internet kaynaklh problemlere internette karsilasilabilecek yasadisi
kullanimi  kapsaminda; internetin yonelik tavsiyeler ve yardim sunan iceriklerle micadele kapsaminda
sundugu firsatlar ve getirdigi riskler bir damsma hatti niteligindedir. gelen ihbarlarin degerlendirilmesi ve
konusunda basta c¢ocuklar ve Yardim Merkezi, teknik destek sunan gerekli 6nlemlerin alinmasi amaciyla
gengler olmak lzere internet bir merkez degildir. Yardim merkezi kurulmustur. Bu kapsamda
kullanicilarimt bilgilendirmek, bu ile; internet kaynakl yasanabilecek internetteki; gocuklarin cinsel
amagla egitim c¢alismalan ve bilingli olumsuzluklar karsisinda internet istismari, mustehcenlik, saghk igin
internet kullanimi konusunda kullanicilarini dogru adrese tehlikeli madde kullanimi, fuhus,
farkindahk faaliyetleri yapmak yoénlendirmek veya yasadiklan kumar oynanmasi icin yer ve imkan
amaciyla kurulmustur. problemlerin  ¢dziimine uzman saglama, intihara yoénlendirme,

uyarici  madde
kolaylastirma ve
ne islenen suclarla

ins fe lju 26
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I www.guvenliweb.org.tr UVENL]
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A [BLOG| HABERLER  DIJITAL OYUNLAR - ; Q_ ARA
GUVENLIWEB

SOSYAL MEDYA REHBERI| KAYNAKLAR ~ GALERi |ETKINLIKLER J BIZiTAKPEDIN: & § @ in N &
% internet ve Saglik & Internet Etigi .H"'. internet Bankaciligi & Cevrimici Aligveris L Kimlik Hirsizigi & Dolandincilik

[ A internette Hak & Hukuk ve Sorumlt'uklai B2 intemnet Okur-Yazarligi & Arama Motorlal +8 Sosyal Aglarda Giivenlik e Sifre Giivenligi

Cevrimici Oyunlar D Sosyal Aglar ve Mobil Aglar ‘ Kablosuz Ag & Modem Giivenligi BT Web Giivenligi

B Ebeveyn Denetim Araclari ’@ Siber Zorbalik [ isletim Sistemi Giivenligi I8 Saldinya Ugramis (Hacked) Hesaplar Gii
@ Kisisel Verilerin Korunumu Dijital Vatandaslik &) Spam & Phishing < > Katiictil Yazilimlar - 2 (Casus Yazilimlar,

&+ Kdotiictl Yazihmlar (Viriisler, Truva Atlar,

INTERNETIN BILINCLi VE GUVENL] | INTERNET BAGIMLILIGI VE VPN VE PROXY.YAZILIMLARINA "8  DiJi
6 | KULLANIMI iGIN AILELERE 'ALISKANLIKLARA ETKISI DIKKAT! Uz
Rl . TAVSIYELER ‘

Sosyal medya platformlarinda sikayet suirecleri




"HUKUMLERI VE KOSULLARI OKUDUM, KABUL EDIYORUM.."
26 April 2019, Friday 09:18

“Bir sey bedavaysa, muhtemelen iiriin sizsiniz."

Firmalar gelistirdikleri  uygulamalardan kazandiklan  geliin ok daha fazlasim  kisilerin  profil  dederinden
kazanabilmektedir. Su anda kullandiimiz sosyal medya mecralanndaki profillerimiz belki de yiizlerce dolara
pazarlanmaktadir. Hesabimizi kapatmamiz ya da dondurmamiz bu sebeple highir anlam ifade etmemektedir, ciinki bu
veriler daima saklanmakta ve Uzerine siirekli yeni veri girigleri yapiimaktadir. Evet, biz hesabimizi sildifimizi zannetsek
de veriler saklanmaktadir. 2015 yilinda, sosyal medya bedenilerimiz iizerine yapilan bir galismaya gire, yeni geligtirilen
algoritmalar sosyal medya platformlanndaki 10 bedenimizi analiz ederek, bizi is arkadaslanmizdan daha iyi
taniyabilmektedir. Yine, 70 bedeniyle yakin arkadaslanmizdan, 150 befeniyle ailemizden, 300 begeniyle de egimizden
daha iyi tamiyabildikleri iddia edilmektedir. Aym sekilde, telefonlara uygulama yiiklerken verdigimiz erisim izinleri de &zel
verilerimizi tehlikeye atmaktadir. Biz farkina varmadan telefonumuzun kamera, mikrofon gibi donamimlanm kontrol

edilebilmekte ve ayrnica dzel dosyalarimiza erisim saglayabilmektedir.

BiZi TAKIP EDIM:

¥y f @ @



Sosyal Medya Rehben UVENLI
MERKEZi

FACEBOOK TWITTER INSTAGRAM

Facebook, bir milyardan fazla kullamcisiyla Twitter, kullamcilann 140 karakter Instagram, gengler arasinda popiiler olan,
kiresel popiiler bir sosyal a§j. Facebook uzuniugunda ve resimler veya videolar fotograf ve video paylasim uygulamasidir.
yardim merkezi endiseleri gidermek ve icerebilecekleri ‘tweet'ler gonderdigi sosyal Instagram’da kullanicilar fotograf ve video
gizliliginizi nasil koruyacaginiz konusunda ag ve mikroblog sitesi. Hizmette sunulan paylasimian ile yorum yapabilir, hashtaglar
size bir dizi guvenlik onlemieri ve tavsiyeler bir dizi glivenlik 6zellikleri vardir. yoluyla birbirleriyle badlant: kurabilirier.
sunar.

YOUTUBE WHATSAPP PERISCOPE

YouTube, Google'in sahip oldugt WhatsApp, kullamcilann mevcut telefon Periscope, mobil cihazimzdan veya tablet
payl > ” aragl: rehberlerine, bir Internet baglantisi bilgisayannizdan canh video yayini yapmayt
ve Giivenlik Modun: ygu kullanarak mesaj, resim ve video gonderip ve bunu takipgilerinizie paylagmamzi
almalanm saglayan Gicretsiz bir mobil satjlayan bir uygulamadir. Twitter
mesaijlasma uygulamasidir. WhatsApp tarafindan kullanima sunulan Periscope
kullarucilan, gruplar olusturabilir ve aym uygulamasinda, istediginiz kisilerin
anda birgok arkadasina mesaj gonderebilir. yaymlann takip edebilir, takipgileriniz canh
yayin yaptikiannda bildirim alabilir, canh
video yayinlanna, es zamanh yorum ve
mesaj yazabilirsiniz.

SNAPCHAT GOOGLE PLUS UMBLR

Snapchat, genglerin popiiler oldugu, Google Plus; YouTube, Gmail ve arama gibi Tumblr, Yat
kullamics tarafindan olusturulan fotograflan, Googlen diger hizmetleri ile baglantih olan pay 2 sid
i i bir sosyal agdir. Gizlilik yonetime yardinc Tumblr herkese agiktir ve kullz ann
olmak igin gesitli glivenlik 6zellikleri ve bloglanna multimedya icerik gonderme €
bolumileri vardir. ve diger kullan b lanm izlemesine
olanak tanir.

Gergek hayatta yUzune sdylemeyecediniz ifadeler! internet ortaminda da soylemeyin

2017 © Givenliweb

Sizin de GiivenliWeb icerisinde yer almasim istediginiz bir iceriginiz varsa bize gdnderebilirsiniz

29
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internet Yardim Merkezi

Uyan: Internet Yardim Merkezi, kullanicilann internetin bilincli, glivenli ve etkin kullanim: kapsaminda yasadiklan problemiere yonelik c6zim oOnerileri sunmaktadir. Internet Yardim Merkezi
tarafindan verilen cevaplar, bilgilendirme ve tavsiye niteliginde olup hukuki bir gecerlili§i bulunmamaktadir. Kullanicilarin, internet erisiminde ve/veya internet erisiminde kullanilan cihazlarda
(bilgisayar, cep telefonu, tablet, modem vb.) yasadikian donanim ve aityapiya iligkin sorunian, Uriin/cihaz Gzellikieri, mukayese, kurulum ve ayarlamalanna iligkin sorulan, Iinternet Yardim
Merkezinin hizmet alan: digindadir

erhaba, size nasil yardimce: olabilirim?

Ulasmak istediginiz hizmet, sorun veya bilgiyi birkac basit kelime ile arat

o

)

INTERNETTE YASADIS! ICERIKLER INTERNET VE MAHREMIYET INTERNET VE BiLGi GUVENLIGI SOSYAL AG PLATFORMLARI

GUVENLI INTERNET HIZMETI ONLINE OYUNLAR SIBER ZORBALIK INTERNET VE SAGLIK

O ~ g 1 cuvenui
GlOvendl Web ar ‘\.‘ guven L » u
=% web R W “internet COCUK 31




I www.ihbarweb.org.tr UVENL
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ihbar ’» Bilgi Teknolojilerj ve lletigim Kurumu.
web Internet Bilgi Inbar Merkezi
ana Hakkimizda S.S.S Gizlilik Iletisim Englishk

Sayfa i Bildirimi
5651 sayili yasanin 8. maddesinde yer alan;

© intihara Yénlendirme,

QCOCUklarm Cinsel istismari,
o Uyusturucu veya Uyana Madde Kullamilmasim

Kolaylastirma,
o Saghk icin Tehlikeli Madde Temini,
© Mmiistehcenlik,
0 Fuhus,
o Kumar Oynanmasi igin Yer ve imkan Saglama,
QAtat(irk Aleyhine islenen Suclar

ile 1igi yeterh supheye sahip oldugunu dusunduagunaz icergi, asagidaa
yer alan ilgili alandan segim yapar Y ihbar edebilirsiniz.
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